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PRZEDMIOTY POPRZEDZAJ ĄCE WRAZ Z WYMAGANIAMI 

 
Systemy i sieci telekomunikacyjne (protokoły komunikacyjne) 

 
 

TREŚCI KSZTAŁCENIA WG PROWADZONYCH RODZAJÓW ZAJ ĘĆ LICZBA 
GODZIN 

Wykład: 
Bezpieczeństwo informacyjne. Polityka bezpieczeństwa. Organizacyjno-prawne aspekty 
bezpieczeństwa informacyjnego. Kryteria oceny bezpieczeństwa systemu. ZagroŜenia 
bezpieczeństwa - wykrywanie i przeciwdziałanie. Ataki na bezpieczeństwo. Architektura i usługi 
bezpieczeństwa, mechanizmy zabezpieczające. Jakość i certyfikacja systemów. Podstawy 
kryptografii. Rodzaje szyfrów. Własności szyfrów bezpiecznych. Szyfrowanie klasyczne. 
Systemy szyfrowania symetryczne blokowe i strumieniowe. Szyfrowanie z uŜyciem klucza 
publicznego. Dystrybucja klucza. Algorytmy kryptograficzne symetryczne i asymetryczne. 
Kryptografia kwantowa. Metody uwierzytelniania. Podpis elektroniczny. Watermarking i 
steganografia. Programy złośliwe. Emisja ujawniająca. Emisja uboczna - mechanizm generacji, 
spsosby obniŜania pozizmu emisji. Ochrona informacji przed przenikaniem 
elektromagnetycznym, wyznaczanie stref ochrony. 
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Ćwiczenia: 
  
 

 
      

 
Projekty: 
Analizowanie i/lub projektowanie bezpieczeństwa systemów informacyjnych. 
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DyŜury dydaktyczne (konsultacje): w terminach podanych w harmonogramie pracy jednostki 

EFEKTY KSZTAŁCENIA - UMIEJ ĘTNOŚCI KSZTAŁCENIA 

 
Umiejętność analizowania i projektowania bezpieczeństwa systemów informacyjnych. 
 
 
 
 

FORMA I WARUNKI ZALICZENIA PRZEDMIOTU (RODZAJU ZAJ ĘĆ) 

 
Wykład: pozytywna ocena z pisemnego testu. 
Projekt: pozytywna ocena wykonanego zadania projektowego (dokumentacja, prezentacja). 
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